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Resumen

El articulo destaca la importancia de garantizar la segu-
ridad de la informacién en el contexto de las instituciones
universitarias venezolanas, abordando los multiples desa-
fios tecnoldgicos, econdmicos, sociales, éticos y legales que
dificultan la proteccién de la confidencialidad, integridad y
disponibilidad de los datos sensibles. En respuesta a estos
retos, se propone un constructo teérico sobre gobernanza
cuantica basado en una metodologia holistica que incorpo-
ra diversas perspectivas tedricas, epistemoldgicas, axioldgi-
cas, filosoficas, ontoldgicas y socioldgicas. La investigacion
empled la metodologia de Bagozzi y Phillips (1982), reco-
nocida por su capacidad para integrar constructos tedricos
en modelos coherentes y aplicables. Este enfoque resulta
especialmente adecuado para afrontar la complejidad del
sector universitario, donde interactian diversas variables y
actores. Entre los elementos fundamentales identificados
se encuentran la estructura organizacional, las politicas y
procedimientos, la gestiéon de riesgos, y los programas de
concientizacién y capacitacion en seguridad de la infor-
macion. Asimismo, se subraya la importancia de las capa-
cidades institucionales, incluyendo el acceso a recursos y
conocimientos especializados, como factores criticos para
la implementacion exitosa. El marco de gobernanza cuan-
tica planteado no solo proporciona soluciones adaptativas
y robustas, sino que también promueve un entorno seguro
y confiable para la comunidad universitaria. Este enfoque
integral permite abordar los desafios dinamicos y emer-
gentes en materia de seguridad de la informacién, posicio-
nando a las universidades como lideres en la transforma-
cién digital y la resiliencia frente a amenazas tecnolégicas
complejas atribuidas a la supremacia cuantica.
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Abstract

The article highlights the importance of ensuring in-
formation security in the context of Venezuelan univer-
sity institutions, addressing the multiple technological,
economicg, social, ethical, and legal challenges that hinder
the protection of the confidentiality, integrity, and avail-
ability of sensitive data. In response to these challenges,
a theoretical construct of quantum governance is pro-
posed, based on a holistic methodology that incorporates
various theoretical, epistemological, axiological, philo-
sophical, ontological, and sociological perspectives. The
research employed the methodology of Bagozzi and Phil-
lips (1982), recognized for its ability to integrate theoreti-
cal constructs into coherent and applicable models. This
approach is particularly suitable for addressing the com-
plexity of the university sector, where diverse variables
and actors interact. Among the key elements identified
are organizational structure, policies and procedures, risk
management, and awareness and training programs on
information security. Additionally, the importance of in-
stitutional capabilities, including access to resources and
specialized knowledge, is emphasized as critical factors
for successful implementation. The proposed quantum
governance framework not only provides adaptive and
robust solutions but also promotes a secure and trust-
worthy environment for the university community. This
comprehensive approach enables the addressing of dy-
namic and emerging challenges in information security,
positioning universities as leaders in digital transforma-
tion and resilience against complex technological threats
attributed to quantum supremacy.

Keywords:
Quantum governance; information security; venezuelan univer-
sities; quantum cryptography; quantum supremacy



Gobernanza cuantica para la seguridad de la informacion
en el contexto universitario venezolano

Introduccion

La seguridad de la informacién en instituciones uni-
versitarias constituye un eje central dentro de la gober-
nanza digital, especialmente en el contexto venezolano,
donde factores econémicos y tecnoldgicos generan de-
safios en la proteccién de datos sensibles. En este estu-
dio, se propone un constructo tedrico sobre gobernanza
cuantica que incorpora principios de la computacién y la
criptografia cuadnticas como mecanismos de proteccion
y resiliencia ante amenazas emergentes. La gobernanza
cuantica permite la formulacion de modelos adaptativos,
en los cuales los sistemas de seguridad pueden responder
de manera dindmica y distribuida a los riesgos asociados
con la supremacia cuantica y la obsolescencia de los pro-
tocolos criptogréficos tradicionales (Shor, 1994).

Desde el punto de vista metodoldgico, la propuesta
se fundamenta en el enfoque holistico de Bagozzi y Phi-
llips (1982), integrando aspectos estratégicos, filoséficos y
sociologicos para la conceptualizaciéon del constructo de
seguridad cudntica. En términos de estrategia competiti-
va, se asumen los principios de Porter (1980), resaltando
la necesidad de adaptacion continua en un entorno de
seguridad en evolucién. Asimismo, se incorpora el analisis
de la competencia en ciberseguridad propuesto por Da-
venport (1993), el cual enfatiza la importancia de la ges-
tién del conocimiento en la defensa ante ataques cuanti-
cos. En cuanto a la disrupcién tecnolégica, Moore (1996)
sefala que los avances en computacién cudntica requie-
ren nuevas estructuras de gobernanza capaces de mitigar
impactos adversos en la seqguridad de la informacion.

En el dmbito epistemoldgico, el constructo se sus-
tenta en la perspectiva critica de Karl Popper (1963), es-
tableciendo la necesidad de evaluar la falsabilidad de
los protocolos de seguridad cudntica y su capacidad de
adaptacién en entornos universitarios. Desde una vision
axioldgica, se adoptan los principios éticos de Kant (1785),
los cuales orientan la proteccién de la informacion bajo
imperativos categdéricos que garantizan la privacidad y
la integridad de los datos. En cuanto al pensamiento sis-
témico, Prigogine (1997) aporta la nocién de estructuras
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dindmicas en la gobernanza de la informacién, lo que per-
mite la optimizacion de los procesos de seguridad bajo
un enfoque adaptativo. A nivel ontolégico, Floridi (2010)
conceptualiza la informaciéon como un objeto fundamen-
tal en los sistemas digitales, lo que refuerza la importancia
de su proteccion en el ambito universitario. Finalmente,
desde una perspectiva socioldgica, Habermas (1981) ana-
liza la participacién democratica en la configuracién de la
gobernanza tecnoldgica, resaltando la necesidad de que
actores académicos se involucren en la formulacién de
politicas de seguridad digital.

Desde la perspectiva de Porter (1980), la tecnologia
juega un papel crucial en determinar la posicion com-
petitiva de una organizacién, influyendo en la madurez
tecnoldgica, la intensidad tecnolégica y el ciclo de vida
de la tecnologia implementada. En el contexto universita-
rio, estos elementos adquieren una relevancia particular
cuando se integran en un constructo tedérico sobre gober-
nanza cuantica para la seguridad de la informacion, dado
que la computacion y la criptografia cuantica modifican
sustancialmente el paradigma tradicional de protecciéon
de datos implementado.

La madurez tecnoldgica, entendida como el grado de
evolucion y perfeccionamiento de las tecnologias utiliza-
das en las universidades, se vincula directamente con la
adopcion de protocolos de seguridad. La fiabilidad y efi-
ciencia de estas tecnologias permiten reducir vulnerabi-
lidades asociadas a sistemas criptograficos tradicionales,
los cuales podrian quedar obsoletos ante la llegada de la
computacién cuantica (Shor, 1994). En este sentido, la im-
plementacion de criptografia poscudntica se convierte en
una estrategia competitiva clave para optimizar la seguri-
dad de la informacion y reducir costos operativos vincula-
dos a brechas de seguridad.

Desde la 6ptica de la intensidad tecnolégica, la de-
pendencia de los sistemas universitarios respecto a la in-
fraestructura digital exige una transicién hacia modelos
de sequridad cudntica que garanticen la confidencialidad,
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integridad y disponibilidad de los datos. La inversion en
investigaciéon y desarrollo (I+D), junto con la adopcién
de tecnologias cudnticas avanzadas, facilita la proteccion
de redes universitarias contra ciberataques sofisticados,
como los que podrian ejecutarse mediante algoritmos
cuanticos de factorizacién (Bernstein, et al., 2009). La go-
bernanza cudntica, en este sentido, establece protocolos
dindmicos capaces de adaptarse al principio de incerti-
dumbre tecnoldgica, permitiendo una respuesta proacti-
va ante riesgos emergentes.

En términos del ciclo de vida tecnolégico, la compu-
tacién cuantica redefine las etapas de introduccion, cre-
cimiento, madurez y declive de las tecnologias de seguri-
dad, acelerando la obsolescencia de sistemas tradicionales
y requiriendo una gobernanza adaptativa. En el contexto
universitario venezolano, la mitigacién de la obsolescen-
cia programada es fundamental para preservar la operati-
vidad de los procesos académicos y administrativos. Es por
ello, que modelos de seguridad cuantica basados en su-
premacia cuantica y resiliencia digital permiten garantizar
la continuidad operativa de las universidades, asegurando
la confidencialidad e integridad de los datos en entornos
educativos altamente dinamicos (NIST, 2023). Por lo tanto,
resulta vital la conceptualizacién de un constructo que ge-
nere los cimientos para operacionalizar la infraestructura
tecnolégica implementada.

Este constructo tedrico sobre gobernanza cuantica para
la seguridad de la informacién proporciona un marco mul-
tidimensional que integra los principios competitivos de
Porter (1980), con estrategias de seguridad basadas en la
computacién cuantica, generando un modelo de proteccién
robusto frente a los desafios del futuro digital. Su implemen-
tacién permitird no solo optimizar los procesos internos de
las universidades, sino también fortalecer su posicion estra-
tégica en el ecosistema global de educacién superior.

Tomando como referencia a Davenport (1993), parti-
cularmente en su trabajo sobre estrategias competitivas,
la cultura organizacional se establece como un compo-
nente esencial dentro de la gobernanza cudntica para la
seguridad de la informacién en instituciones universita-
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rias. En este constructo tedrico, los valores, creencias y
practicas compartidas en la gestién de seguridad se rede-
finen bajo un esquema que incorpora los principios de la
computacién cuantica, permitiendo una adaptaciéon mas
resiliente a las amenazas emergentes.

La seguridad cudantica exige una transformacién cul-
tural organizacional, en la cual la comunidad universitaria
debe interiorizar la necesidad de enfoques dinamicos y no
deterministas en la proteccién de datos. Esto implica una
transicion desde modelos tradicionales de seguridad ha-
cia sistemas basados en superposicién y entrelazamiento
cuantico, los cuales permiten asegurar la confidenciali-
dad e integridad de la informacion mediante la distribu-
cion cudntica de claves (Bennett y Brassard, 1984). Esta
adaptacién también fomenta la innovacion tecnoldgica,
permitiendo a las universidades venezolanas desarrollar
esquemas de seguridad capaces de anticipar posibles vul-
nerabilidades antes de que sean explotadas por adversa-
rios con capacidades computacionales avanzadas.

Por otra parte, la estructura organizacional resulta un
pilar fundamental en la formulacién de un constructo de
gobernanza cuéntica, ya que define cdmo se distribuyen,
coordinan y supervisan los recursos en la gestién de se-
guridad de la informacién. Una estructura flexible y esca-
lable es indispensable para responder de manera rapida
y eficiente a los desafios impuestos por la computacion
cuantica. Modelos tradicionales de gestién centralizada
pueden resultar insuficientes en este nuevo paradigma,
por lo que la adopcion de sistemas distribuidos de sequri-
dad cuantica basados en computacién en la nube y proto-
colos cudnticos se vuelve crucial para operacionalizar los
procesos (Pirandola, et al., 2020).

Ademas, la gobernanza cuantica incorpora el aprendi-
zaje y la mejora continua, permitiendo a las universidades
actualizar sus estrategias de seguridad conforme avanza
la tecnologia cuantica. Esto implica que los mecanismos
de proteccién deben ser disefiados no solo para resistir
ataques actuales, sino también para ser adaptables a futu-
ras innovaciones en algoritmos cuanticos y desarrollo de
hardware cuéntico (Shor, 1994). En este sentido, el modelo
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de seguridad no solo debe alinearse con estandares in-
ternacionales de criptografia poscuantica, como los reco-
mendados por el NIST (2023), sino también con enfoques
filosoficos y epistemoldgicos que aseguren su sostenibili-
dad en el tiempo.

Desde la perspectiva de Moore (1996), particularmen-
te en su obra Crossing the Chasm, el analisis del entorno
organizacional a través de las dimensiones; competitiva,
regulatoria y social resulta clave para comprender la tran-
sicion hacia la gobernanza cuantica para la seqguridad de
la informacién en universidades. Este constructo tedrico
aprovecha los principios de la computacién cuantica para
redefinir la manera en que las instituciones académicas
gestionan sus riesgos y protegen sus datos, integrando
dindmicamente los factores que afectan su operacion en
el entorno universitario.

En cuanto al entorno competitivo, las universidades
deben enfrentar retos tecnolégicos derivados de la supre-
macia cudntica y la obsolescencia de los sistemas tradicio-
nales de seguridad (Shor, 1994). La criptografia poscuan-
tica, propuesta por Bernstein, et al., (2009), representa
una solucidn estratégica para mantener ventajas compe-
titivas en la proteccién de datos sensibles, evitando que
actores externos exploten vulnerabilidades provocadas
por la computaciéon cuantica. Asimismo, la adopcion de
tecnologia cudntica en ciberseguridad se convierte en un
diferenciador clave dentro del ecosistema universitario,
permitiendo a las instituciones optimizar la eficiencia de
sus sistemas de proteccion.

Desde la perspectiva del entorno regulatorio, la go-
bernanza cudantica debe alinearse con las normas guber-
namentales y los estandares internacionales en materia
de seguridad de la informacién. Organismos como el NIST
(2023) han establecido procesos de estandarizacion para
la criptografia poscuantica, lo que obliga a las universi-
dades actualizar sus politicas de proteccién y resiliencia
ante futuros ataques cuanticos. En el caso venezolano, la
integracion de regulaciones sobre gestién tecnoldgica y
proteccién de datos universitarios debe contemplar me-
canismos adaptativos que permitan la validacién cuantica
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de identidades digitales y la seguridad en la transferencia
de informacién académica.

Por ultimo, el entorno social juega un papel esencial
en la gobernanza cudantica, ya que la comunidad uni-
versitaria debe comprender y adoptar estos nuevos pa-
radigmas de seguridad. Floridi (2010) argumenta que la
ontologia de la informacién es fundamental en la era di-
gital y con mayor influencia serd en la era cudntica, por
lo que la gobernanza cudntica no solo debe enfocarse
en la tecnologia, sino también en la concientizacién y la
educacion sobre el impacto de la computacién cuantica
en la seguridad de los datos. En este sentido, estrategias
de integracidn social, basadas en los modelos participati-
vos propuestos por Habermas (1981), pueden fortalecer
la aceptacién y el desarrollo de sistemas de proteccion,
avanzados en el ambito universitario.

La contextualizacion del objeto de estudio, dentro de
un constructo tedrico sobre gobernanza cudntica, para la
seguridad de lainformacion se alinea con una légica inter-
disciplinaria que integra la organizacion, la tecnologia y el
entorno institucional (ver Figura N° 1),
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Figura N° 1. Contextualizacién inherente a las variables

Porter, M. (1980). Competitive
Strategy: Techniques for
Analyzing Industries and
Competitors.

Organizacion

« Cultura organizacional
» Estructura organizacional
« Capacidades organizativas

Moore, G. A. (2014). Crossing
the chasm: Marketing and
selling disruptive products to
mainstream customers.

» Madurez tecnolégica

- Intensidad tecnolégica

« Entorno competitivo
- Entorno regulatorio
Entorno « Entorno social

institucional

Davenport, T. H. (2010).
Competing on Analytics.

Tecnologia

cuantica

« Ciclo de vida tecnolégico

Fuente: Elaboracion propia (2025).

Desde el marco de un constructo tedrico sobre gober-
nanza cudntica, para la seguridad de la informacion, se
deben integrar los principios fundamentales de la com-
putacién y criptografia cudntica, con el fin de fortalecer la
proteccion de los datos ante amenazas emergentes. La im-
plementacion de los protocolos de seguridad cudntica per-
mitird a las instituciones educativas responder de manera
proactiva a los riesgos derivados de la supremacia cuantica,
asegurando la confidencialidad, integridad y disponibili-
dad de la informacién académica y administrativa.

Asimismo, la gobernanza cudantica optimiza el uso
de recursos limitados mediante esquemas de seguridad
adaptativos que reducen costos operativos en proteccion
digital y favorecen la sostenibilidad de la infraestructu-
ra universitaria (NIST, 2023). En el aspecto normativo, la
adopcion de estandares internacionales de seguridad
cuantica permite a las universidades cumplir con las re-
gulaciones, evitando brechas legales y fortaleciendo su
resiliencia digital.
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La seguridad de la informaciéon cuantica debe basarse
en un proceso continuo de evaluaciéon y mejora, siguien-
do el principio de falsacion de Popper establecidos por Ba-
rroso (2016). Esto permite a las universidades adaptar sus
politicas y procedimientos segun las nuevas amenazas,
riesgos, vulnerabilidades y avances tecnoldgicos, mante-
niendo un estado de preparacién constante que permita
mitigar posibles efectos directos o colaterales, que afec-
ten la confidencialidad, integridad y disponibilidad de los
procesos y los datos. En tal sentido, existe una estrecha
relacion entre la seguridad cuantica, la tecnologia cuan-
tica y el contexto universitario, los cuales se encuentran
sujetos al entorno y sus requerimientos cambiantes; asi
mismo, son influenciados por las regulaciones y la con-
cientizacion sobre amenazas cudnticas, como también
con las necesidades de adaptacién de la infraestructura
tecnolodgica por la adopcidn de nuevas estrategias y habi-
lidades resilientes. Tal cual, como se puede evidenciar en
la Figura Ne 2:
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Figura N° 2. Sistematizacién de la gestion de la seguridad cuantica

Seguridad

Influencia de las regulaciones y la
concienciacion sobre amenazas
cuanticas.

cuantica

Adopcién de nuevas estrategias y
habilidades resilientes.

Contexto
universitario

Entorno

Mejora continua

Maduracién de Software
y Hardware

Necesidades de
adaptacion de la
infraestructura
tecnolégica.

Tecnologia
cuantica

Requerimientos delentorno

Fuente: Elaboracion propia (2025).

En vista de ello, la sistematizacion de la gestidén de la
seguridad cudntica se basa en un ciclo de mejora conti-
nua que permite la adaptacion progresiva de politicas y
tecnologias en el contexto universitario venezolano. La
evaluacién constante de riesgos, siguiendo el principio de
falsacién de Popper, garantiza que los protocolos de se-
guridad cuantica evolucionen conforme aparecen nuevas
amenazas, reduciendo vulnerabilidades criticas.

La maduracion de software y hardware dentro de este
constructo tedrico permite a las universidades desarrollar
estrategias de seguridad sostenibles frente a la suprema-
cia cuantica. La adopcion de sistemas distribuidos y redes
cuanticas garantiza una infraestructura resiliente, minimi-
zando los efectos de la obsolescencia tecnolégica (NIST,
2023). Ademas, la integracion de estandares globales y re-
gulaciones académicas facilita que la gobernanza cuanti-
ca se ajuste a las normativas nacionales e internacionales,
optimizando la interaccion entre la tecnologia cudntica, el
entorno institucional y las capacidades organizacionales.

Desde otra perspectiva, el constructo tedrico sobre
gobernanza cudntica para la seqguridad de la informacion
se sustenta desde la ética kantiana segun Malishev (2014),
ya que integra el respeto a la privacidad y los derechos
individuales en entornos académicos, investigativos y ad-
ministrativos. Ademas, la transparencia y legitimidad ins-
titucional se refuerzan mediante procesos verificables de
seguridad cuantica, alineando la gestién tecnoldgica con
estandares éticos de confianza y equidad en la proteccion
de la informacion.

Bajo el constructo tedrico sobre gobernanza cuantica
para la seguridad de la informacién, la vision de Nastidas
(2011) basada en la filosofia de Prigogine resalta la ne-
cesidad de estrategias adaptativas en entornos universi-
tarios. La seguridad cudntica, al considerar la naturaleza
dindmica de las amenazas digitales, permite anticipar y
responder proactivamente mediante los sistemas resilien-
tes. La criptografia cudntica y los modelos de proteccién
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distribuida optimizan la integridad y disponibilidad de los
datos, garantizando un esquema de gobernanza flexible
ante eventos imprevistos (Bernstein, et al., 2009).

Asimismo, un constructo tedrico sobre gobernanza
cuantica para la seguridad de la informacion es funda-
mental para abordar la gestién de los datos del contexto
universitario por su valor intrinseco como activo digital
esencial actual y su protecciéon estructurada mediante en-
foques deliberativos y participativos que generard la inte-
racciéon de un ecosistema cuantico. Es por ello que, para
Floridi (2012) la informacion debe ser gestionada con el
mismo rigor que los activos tangibles criticos, lo que re-
fuerza la necesidad de integrar mecanismos de seguridad
avanzados, como la criptografia cuantica basada en la dis-
tribucién segura de claves (Bennett y Brassard, 1984). Esto
garantiza que la confidencialidad, integridad y disponibi-
lidad de los datos se mantengan frente a riesgos tecnolo-
gicos emergentes.

Por otro lado, el marco de Habermas (1984), adaptado
por lbrobo (2020), sugiere que la formulacion de politicas
de seguridad debe ser resultado de un proceso inclusivo
y transparente, donde los actores del contexto universita-
rio participen activamente en la generacién de estrategias
de proteccién cuantica. Este enfoque participativo no solo
mejora la adopcion de tecnologias de seguridad, sino que
fortalece la legitimidad institucional, asegurando que la go-
bernanza cuantica se implemente con aceptacién y eficacia
dentro de la comunidad educativa. La seguridad cudntica,
al incorporar principios de deliberacién democratica, favo-
rece un entorno académico, investigativo y administrativo
donde la proteccién de los datos no solo responde a exi-
gencias tecnoldgicas, sino también a principios éticos y so-
ciales que regulan el ecosistema universitario.

En referencia de ello, resulta fundamental la concep-
tualizacion del estado actual de la seguridad de la infor-
macion en el contexto universitario venezolano que se
enfoque en la sistematizacién de los siguientes aspectos:

« Identificacion de politicas y procedimientos que in-
tegran la criptografia poscudntica y mecanismos de vali-
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dacién cudntica para garantizar la proteccion del entorno
tangible e intangible.

» Evaluacién de la madurez de los marcos de gober-
nanza mediante el analisis exhaustivo de la capacidad ins-
titucionales para adoptar estandares de seguridad cuan-
tica con estrategias de resiliencia operativa que garantice
una transicion eficiente hacia modelos capaces de mitigar
riesgos y resistir ataques cuanticos.

» Andlisis de brechas bajo un enfoque multidimen-
sional que incorpore principios de computacion cudntica,
gobernanza flexible y seguridad adaptativa, permitiendo
al contexto universitario venezolano fortalecer su resilien-
cia frente a la supremacia cuantica.

Para establecer los atributos clave de un construc-
to tedrico sobre gobernanza cuantica en la gestion de
la seguridad de la informacién, es fundamental analizar
las diversas dimensiones que incluyen aspectos técnicos,
organizacionales y humanos. Estas dimensiones deben
integrarse de manera coherente con los elementos con-
ceptuales y operativos, asegurando su alineacién con los
requerimientos presentes y futuro; ya que la gobernanza
cuantica debe ser flexible y adaptativa, permitiendo una
evolucién constante ante cambios tecnoldgicos y las nue-
vas amenazas en contextos intangibles.

Para ello, se consideran los siguientes aspectos:

a) Laestructura organizacional debe integrar principios
de seguridad cudntica para garantizar una gestién resiliente
y adaptativa en entornos universitarios, en funcion de:

» Roles y responsabilidades: la designacién de un
CISO (Chief Information Security Officer) y comités de se-
guridad debe considerar la implementaciéon de protoco-
los cuanticos de proteccidon, asegurando que la gestiéon
de riesgos se fortalezca ante amenazas computacionales
avanzadas.

« Jerarquiay coordinacion: la gobernanza cuantica
requiere una estructura flexible y escalable, facilitando la
interaccién entre unidades de trabajo mediante sistemas
de distribucion cudntica de claves que optimicen la segu-
ridad de la informacion.
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« Comunicaciones internas: la implementacion de
criptografia cudntica en la transmisién de informacion
garantiza la integridad y confidencialidad de los datos en
todos los niveles institucionales, promoviendo una gober-
nanza mas segura y eficiente.

b) Las politicas y procedimientos deben alinearse con
principios de criptografia cudntica y proteccién adapta-
tiva frente a amenazas emergentes, considerando los si-
guientes aspectos:

» Normativas claras y actualizadas: la gobernanza
cuantica exige regulaciones dinamicas, ajustadas a los
avances de la computacion cuantica y la evolucion de
riesgos en entornos intangibles.

» Procedimientos detallados: la gestién de inci-
dentes debe incorporar protocolos poscuanticos y mode-
los de validacion cudntica para garantizar la sequridad de
accesos y datos sensibles.

« Revisién y mejora continua: la formulaciéon de
politicas debe adaptarse a la supremacia cuantica me-
diante auditorias periddicas y estrategias resilientes que
aseguren la efectividad de los mecanismos de proteccion.

¢) Lagestion deriesgos debe basarse en enfoques di-
namicos que incorporen criptografia cuantica y técnicas
predictivas avanzadas para identificar y reducir vulnerabi-
lidades en entornos tangibles e intangibles en evolucion,
bajo las siguientes consideraciones:

« Identificacion de riesgos: la seguridad cuantica
debe optimizar la identificaciéon de riesgos mediante el
uso de métodos avanzados que detecten amenazas en
tiempo real como un mecanismo preventivo, garantizan-
do la integridad y proteccion de la informacién frente a
posibles vulnerabilidades.

» Evaluacién de riesgos: la gobernanza cudntica
debe orientarse en un analisis dindamico que determine
con precision las probabilidades de ataque y la capacidad
de resistencia frente a algoritmos de factorizaciéon cuanti-
ca mediante protocolos adaptativos y estrategias cripto-
graficas poscuanticas.
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« Planes de mitigacion: la gobernanza cuantica
debe desarrollar estrategias de resiliencia activa, asegu-
rando que los protocolos poscudnticos fortalezcan la pro-
teccion de la infraestructura del contexto universitario
frente a la supremacia cuantica que amenaza el entorno
tecnolégico por las practicas de acciones reactivas.

d) La concientizacién y capacitacion deben alinearse
con las necesidades actuales y futuras del contexto uni-
versitario, garantizando la preparacion ante amenazas
emergentes y la adaptacion tecnoldgica requerida orien-
tada en el usuario como el eslabén mas débil de la cadena
de custodia cudntica. Para ello, es necesario contemplar
aspectos como:

» Programas de formacion: la seguridad cuantica
debe alinearse en la formulacién de programas de capaci-
tacion continua que tomen en consideracién la necesidad
de una alfabetizacion digital cuantica, donde estudiantes,
docentes, investigadores y personal administrativo ad-
quieran habilidades para gestionar riesgos poscuanticos
y aplicar protocolos de proteccién avanzados.

« Sensibilizacién del personal: la sequridad cudntica
debe enfocarse en campaias de sensibilizacion que pro-
muevan una cultura de seguridad cudntica, asegurando
que todos los miembros de la organizacion comprendan
las amenazas que la supremacia cuantica representa para
la proteccién de la informacién y la continuidad de operati-
vo de los procesos inherentes a la comunidad universitaria.

 Evaluacién de la capacitacion: la seguridad cuan-
tica debe orientarse en el establecimiento de mecanismos
que midan la efectividad de los programas de formacion
asociados a los riesgos inherentes a la seguridad cuanti-
ca, asegurando que los conocimientos adquiridos sean
aplicables y relevantes. Este proceso debe incluir analisis
permanentes, retroalimentacion de los participantes y
ajustes estratégicos para optimizar el contenido segun las
necesidades emergentes de la supremacia cudntica.

e) La infraestructura tecnoldgica debe evolucionar
hacia un entorno resistente a ataques cudanticos asegu-
rando la confidencialidad, integridad y disponibilidad de
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los datos mediante enfoques adaptativos que consideren
los siguientes elementos:

« Infraestructura segura: conceptualizada bajo la
implementacién de infraestructuras seguras bajo los re-
querimientos de seguridad cuantica que debe incorpo-
rar tecnologias avanzadas que garanticen la proteccién
de la informacién frente a la supremacia cuantica. Esto
implica la integracion de firewalls cuanticos, capaces de
detectar anomalias con modelos predictivos; sistemas de
detecciéon de intrusiones poscuanticos, que analizan el
trafico en tiempo real para prevenir ataques avanzados; y
soluciones de encriptaciéon cuantica, asegurando que los
datos sensibles permanezcan protegidos mediante algo-
ritmos de criptografia poscuantica resistentes a la compu-
tacion cuantica.

» Monitoreo y deteccidn: operacionalizada bajo
herramientas de monitoreo continuo a tiempo real que
deben incorporar algoritmos poscuanticos capaces de
analizar grandes volumenes de datos y detectar anoma-
lias que respondan a los incidentes cuanticos.

« Actualizacion y mantenimiento: definida en base
a politicas para la actualizacién y mantenimiento de los
lineamientos establecidos en la seguridad cudntica para
garantizar la proteccién de la informacion frente a las
amenazas derivadas de la supremacia cuantica, tomando
en consideracion la criptografia poscuantica, el monitoreo
proactivo de patrones cuanticos y la distribuciéon cuantica
de claves.

f) El cumplimiento y auditoria en el marco de la go-
bernanza cuantica de la seguridad de la informacion debe
garantizar que las instituciones del contexto universita-
rio venezolano se adapten a los nuevos desafios tecno-
l6gicos, protegiendo sus sistemas frente a la supremacia
cuantica. Con relacién a ello, debe contemplar los siguien-
tes aspectos:

o Cumplimiento normativo: enmarcado a regulacio-
nes y estandares tecnoldgicos, como ISO/IEC 27001:2022
Information Security, Cybersecurity and Privacy Protection,
ISO/IEC 27002:2022 Information security controls, 1SO/IEC
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27005:2022 Information Security Risk Management, ISO/IEC
15408-1:2022 Common Criteria for Information Technology
Security Evaluation, NIST SP 800-207 Zero Trust Architec-
ture, NIST SP 800-208 Post-Quantum Cryptography Migra-
tion Guidelines, Reglamento (UE) 2016/679 General Data
Protection Regulation (GDPR), Reglamento (UE) 2022/2554
Digital Operational Resilience Act (DORA), Directiva (UE)
2022/2555 - NIS2 Network and Information Security Di-
rective, IEEE P7130 Standard for Quantum Computing De-
finitions, IEEE P1913 Quantum Key Distribution Security
Framework, IEEE P1913 Quantum Key Distribution Security
Framework y E91 Protocol Quantum Key Distribution using
Entanglement.

« Auditorias regulares: la seguridad cuantica debe
armarse de procesos de auditorias internas y externas
permanentes para evaluar el estado de la seguridad de
la informacién; y asegurar el cumplimiento continuo que
garantice que los sistemas de proteccion de la informa-
cion sean resilientes ante los ataques derivados de la com-
putacién cuantica.

« Informes y documentacién: cumpliendo con los li-
neamientos de formulacién de documentaciéon exhaustiva
y precisa para garantizar la trazabilidad y actualizacién de
politicas, procedimientos, auditorias e incidentes relaciona-
dos con la protecciéon de la informacién frente a amenazas
cuanticas en el contexto universitario venezolano.

g) Resiliencia organizacional: esquematizada por la
capacidad de las instituciones universitarias para anti-
cipar, resistir, responder y recuperarse de incidentes de
seguridad derivados de la evolucion de la computaciéon
cuantica, abordando los siguientes aspectos:

e Planes de continuidad del negocio: orientados
en el desarrollo e implementacion de planes que asegu-
ren que los algoritmos y sistemas sigan operando de ma-
nera segura tras la obsolescencia de métodos criptogra-
ficos clasicos. Asi como las estrategias de proteccion que
garanticen que los accesos y recursos sean seguros frente
a ataques cuanticos.
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» Recuperacién de desastres: enmarcado en la for-
mulacion de estrategias y procedimientos para la recupe-
racion rapida y efectiva de la informacion y los sistemas
tras un incidente de seguridad asociados a los ataques y
vulnerabilidades cuanticas.

e Pruebas y simulacros: sujeto a la ejecucién de
pruebasy simulacros regulares para evaluar la efectividad
de los planes de continuidad y recuperacion, y ajustar las
estrategias segun sea necesario para medir la robustez de
los sistemas ante la supremacia cuantica.

Metodologia

La metodologia de Bagozzi y Phillips (1982) se basa en
la integracion de diversos constructos tedricos en un mo-
delo coherente, lo que la hace particularmente Util para
estructurar la seguridad cuantica de la informacion en el
contexto universitario venezolano, puesto que la compu-
tacion cuantica introduce nuevas amenazas y vulnerabili-
dades a los sistemas de seguridad implementados, lo que
requiere un enfoque multidimensional capaz de modelar
las interacciones entre tecnologia, regulaciones, resilien-
cia organizacional y proteccién de datos.

Desde esta perspectiva, la metodologia permite
conceptualizar un constructo tedrico sobre gobernanza
cuantica, donde convergen aspectos como la criptogra-
fia poscuantica, los protocolos de distribucién cudntica
de claves (BB84, E91) y la gestidén de riesgos cuanticos.
Ademas, facilita la incorporaciéon de normativas interna-
cionales como la serie ISO/IEC 27000:2022, GDPR, NIS2 y
DORA, asegurando un marco regulatorio que evolucione
conforme a las necesidades de proteccion ante la supre-
macia cuantica.

En el sector universitario venezolano la convergencia
de elementos esenciales, como la gestion de infraestruc-
tura digital y la proteccién de datos en dambitos académi-
cos, administrativos, investigativos y personales, deman-
dan la aplicacion de un enfoque tedrico estructurado para
fortalecer la capacidad de las instituciones frente a los
desafios de la seguridad cuantica. La metodologia de Ba-
gozzi y Phillips proporciona un modelo analitico integral,
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que permite anticipar, resistir, responder y recuperarse de
incidentes de seguridad generados por la evolucién de la
computacién cudntica, minimizando riesgos y garantizan-
do la continuidad operativa. Este marco teérico facilita la
formulacién de estrategias adaptativas que optimizan la
resiliencia digital, impulsando la transicién hacia protoco-
los poscuanticos y sistemas avanzados de proteccion, ase-
gurando la integridad, confidencialidad y disponibilidad
de la informacién en un entorno académico en constante
transformacién y alineado con los principios de la gober-
nanza cuantica.

Este enfoque permite que las universidades desa-
rrollen modelos sélidos para enfrentar los desafios de la
seguridad cudntica, garantizando la evolucién de sus po-
liticas de proteccion de la informacién abordando los si-
guientes aspectos:

o Construccion teérica:

a) Descomposicion de los conceptos clave como
gobernanza cuantica, sequridad de la informacién cuan-
ticay capacidades institucionales en los subcomponentes
basicos que operacionalizan los procesos inherentes.

b) Identificacion de las relaciones entre estos com-
ponentes para formar una red tedrica que explique cémo
interactuan estos elementos para influir en la sequridad
de la informacién cudntica.

« Validaciéon empirica:

La validacion empirica en el contexto de una inves-
tigacion documental implica comprobar que los datos y
teorias obtenidos a través de la revision de documentos
estdn respaldados por evidencias reales y verificables.
Este proceso es crucial para garantizar la fiabilidad y vali-
dez de los resultados de la investigacién, en referencia a:

a) Recoleccién de documentacion:

 Articulos académicos sobre gobernanza cuanti-
ca y seguridad de la informacién cuantica.

« Politicas y procedimientos internos de universi-
dades sobre seguridad de la informacion implementados.
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b) Analisis critico:

 Evaluacién de las practicas y politicas menciona-
das en los documentos.

 Evaluacién de los informes de auditoria para en-
tender los desafios y éxitos en la implementacién de estas
practicas y politicas.

¢) Comparacién con datos empiricos:

o Comparacién de los datos con los hallazgos do-
cumentales para verificar la coherencia y validez.

d) Validacion de conceptos:

» Confirmacién de que los hallazgos documenta-
dos efectivamente mejoran la determinacion de los crite-
rios asociados a la seguridad de la informacién cuantica
en la practica.

o Ajuste de las recomendaciones en la investiga-
cion segun los datos empiricos obtenidos.

e) Resultados:

» Presentacion de un informe que detalle el pro-
ceso de validacion y discuta los hallazgos, destacando la
importancia de ajustar las politicas basandose en datos
empiricos.

Ademas del enfoque documental, descriptivo y explo-
ratorio de esta investigacion, se orienta en una investiga-
cion mixta combinando el método cuantitativo y cualita-
tivo para proporcionar una comprensién mas completa
y robusta del fenémeno estudiado; ya que es necesario
cuantificar los incidentes de gestién de la seqguridad de la
informacion con insights cualitativos para validar y enri-
quecer los hallazgos que permitan conceptualizar el cons-
tructo tedrico sobre gobernanza cuantica requerido.

En el contexto del estudio, la poblaciéon objetivo se
enmarca en las instituciones de educacién del sector pu-
blico y privado en Venezuela que ofrecen programas de
educacion superior. Los individuos claves corresponden
al personal administrativo, personal de tecnologia de la
informacion, docentes, investigadores y estudiantes que
estan involucrados o afectados por las politicas y practi-
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cas de seguridad de la informacién en estas casas de estu-
dio. Especificamente aplicables a la Universidad de Falcén
(Udefa), Universidad Nacional Experimental Politécnica de
la Fuerza Armada (Unefa) Nucleo Falcon Extensidon Punto
Fijo, Universidad Nacional Experimental Simén Rodriguez
(Unesr) Nucleo Coro, Universidad Nacional Experimental
Francisco de Miranda (Unefm) Nucleo Sabino, Universidad
del Zulia Ntcleo Punto Fijo.

La fase metodoldgica alineadas al enfoque holistico de
Bagozzi y Phillips corresponde a la siguiente estructura:

a) Diagnostico del estado actual de la gobernanza
cuantica. Esto implica una evaluacién exhaustiva de las
practicas actuales en el sector universitario venezolano:

« |dentificacion de las politicas, normas y procedi-
mientos existentes. Puesto que resulta crucial conocer las
regulaciones y directrices actuales que rigen la seqguridad
de la informacién en las universidades venezolanas.

« Andlisis de la madurez de los marcos de gober-
nanza cudantica para evaluar su eficacia y grado de sofisti-
cacion en la gestion de elementos intangibles.

« Evaluacién de las brechas actuales para detectar
oportunidades de mejora en la gobernanza cuantica y la
seguridad de la informacion.

b) Definicion de los atributos clave para el modelo de
gobernanza cudntica en la seguridad de la informacion
del contexto universitario venezolano, con el objetivo de
determinar sus caracteristicas esenciales:

« Identificacion de los riesgos, amenazas y vulne-
rabilidades que afectan a las universidades en el contexto
de la seguridad cudntica, considerando la posible obso-
lescencia de sistemas criptograficos tradicionales, la ex-
posicion a ataques cuanticos y la necesidad de migraciéon
hacia criptografia poscuantica.

» Evaluacién de la frecuencia y gravedad de los
incidentes de seguridad para priorizar los esfuerzos de
mitigacién y mejorar la respuesta a futuros incidentes de
supremacia cuantica.
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 Evaluacién del impacto de los riesgos, amenazas
y vulnerabilidades cudnticas para mitigar sus efectos y
fortalecer la resiliencia del sistema frente a desafios emer-
gentes de supremacia cuantica.

¢) Conceptualizacién de la estructura del constructo
tedrico sobre gobernanza cuantica para la seguridad de la
informacion del contexto universitario venezolano:

» Recopilacion de datos sobre el marco de gober-
nanza cuantica requerido.

o Determinacién de la sostenibilidad del modelo a
largo plazo mediante las siguientes consideraciones:

- ldentificacion de los recursos tecnolégicos,
humanos y financieros requeridos.

- Evaluacion de la capacidad de las universidades
para actualizar y mantener el sistema a lo largo del tiempo.

- Aseguramiento de que la estructura organiza-
cional sea flexible y capaz de adaptarse a cambios en el
entorno sin comprometer la seguridad de la informacién.

« Identificacién de los principales desafios y obs-
taculos para su implementacién, en base a los siguientes
aspectos:

- Evaluacién de posibles problemas tecnolégi-
cos que representen incompatibilidad de sistemas, obso-
lescencia y amenazas emergentes (riesgo tecnolégico).

- Analisis de las limitaciones presupuestarias
y busqueda de financiamiento adicional, si es necesario
(obstaculos econémicos).

- Valoracion de la resistencia al cambio de los
estudiantes docentes, investigadores y personal admi-
nistrativo a adoptar el marco referencial de gobernanza
cuantica (resistencia al cambio).

- Evaluacién del cumplimiento de regulaciones
nacionales e internacionales relacionadas con la protec-
cion de datos (aspectos regulatorios).

La relacién de los conceptos evidenciados en el
enfoque holistico con los componentes del constructo
tedrico sobre gobernanza cudntica estd interrelacionada
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a) Relacionesde sustento: conectandolos componen-
tes con teorias subyacentes en gestion de ciberseguridad
cuantica bajo el cumplimento de la ISO/IEC 27001:2022,
ISO/IEC 27002:2022, ISO/IEC 27005:2022, ISO/IEC 15408-
1:2022, NIST SP 800-207, NIST SP 800-208, Reglamento
(UE) 2016/679, Reglamento (UE) 2022/2554, Directiva (UE)
2022/2555, IEEE P7130, IEEE P1913 E91.

mediante cuatro tipos de relaciones:

b) Relaciones de observacién: analizando los compo-
nentes utilizando datos empiricos de estudios en el con-
texto universitario venezolano.

¢) Relaciones de derivacion: derivando nuevos con-
ceptos 0 mejoras a partir de la aplicacion practica, como
la incorporacién de tecnologias emergentes para mitigar
el efecto de la supremacia cuantica.

d) Relaciones de correspondencia: estableciendo co-
rrespondencias entre los conceptos tedricos (marco de
referencia de gobernanza cuantica) y los datos empiricos
recolectados en el entorno universitario.
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Figura N° 3. Conceptos en el enfoque holistico

Conceptos
empiricos

Conceptos
derivados

« Inversion de tecnologia (D1)

« Capacitacion (D2)

« Integracion de tecnologia (D3)
- Satisfaccion de usuario (D4)

- Filosofia de gestion (T1)
« Innovacién cuantica (T2)
« Resistencia al cambio (T3)
« Cultura organizacional (T4)

Conceptos
tedricos

« Percepcion de actores internos (E1.1), Nivel de
imi sobre riesg anti

« Percepcion de actores externos (E2.1), Nivel de
conocimientos de desafios cuanticos (E2.2)

« Analisis institucional (E3.1), Recursos disponibles
(E3.2)

« Debilidades en marcos de gobernanza (E4.1),
Superposicion de marcos de gobernanza (E4.2)

ISO/IEC 27001:2022

ISO/IEC 27002:2022

ISO/IEC 27005:2022
ISO/IEC 15408-1:2022

NIST SP 800-207

NIST SP 800-208
Reglamento (UE) 2016/679

Reglamento (UE) 2022/2554
Directiva (UE) 2022/2555
IEEE P7130
IEEE P1913 E91
Falsacionismo popperiano
Etica kantiana

Sistemas complejos y dinamicos
(Prigogine)

Filosofia de la informacién (Floridi)
Consenso habermasiano

Fuente: Elaboracion propia (2025).

A continuacién, se detalla la relacién de conceptos
mencionada:

Al relacionar el enfoque holistico con un constructo
tedrico sobre gobernanza cudntica, es posible establecer
vinculos entre los principios fundamentales de la sequri-
dad de la informacion y las capacidades avanzadas que
ofrece la tecnologia cuantica, en especial en el dmbito de
la toma de decisiones y la gestién de riesgos complejos.

El constructo tedrico sobre gobernanza cudantica pue-
de definirse como un marco interdisciplinario que incor-
pora conceptos de computacién cuantica, criptografia
poscuantica y dinamicas organizacionales. Su objetivo
principal es anticipar y gestionar riesgos altamente com-
plejos, aprovechando las propiedades Unicas de los siste-
mas cudanticos, como la superposicion y el entrelazamien-
to, para optimizar la toma de decisiones.
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En concordancia con lo anteriormente expuesto, se
presentan las relaciones del enfoque holistico con los
conceptos tedricos, conceptos derivados, conceptos em-
piricos, reglas de correspondencia e hipétesis formuladas:
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Figura N° 4. Relaciones del enfoque holistico

« DT1. Las organizaciones con una Vision a largo plazo son mas
propensas a invertir en tecnologia cuantica (T1-D1)

* RC1. Las expectativas de los actores claves
formulan la filosofia de gestion de seguridad
de la informacién cuantica (T1-E1)

« DE1. Infraestructura cuantica (E1.1).
Técnicas criptograficas cuanticas (E1.2)

La filosofia de
gestién se
asociara con una
mayor inversién en
tecnologia
cuantica

H3
La resistencia al
cambio puede
obstaculizar la
implementacioén de
tecnologias
cuanticas

« DT3. La integracion de sistemas cuanticos permite
generar estructuras resilientes (T3 —D3)

« RC3. El andlisis de los requerimientos institucionales
(égterminan la integracion de los sistemas cuanticos (D3-

< DE3. Andlisis del entorno institucional (E3.1). Recursos
disponibles (E3.2)

» DT2. Lainnovacién cuética exige que los actores
claves estén al dia con las Ultimas tendencias
tecnolégicas (T2 —-D2)

* RC2. En funcién a los requerimientos del entorno
se propone la capacitacion alineada a la
innovacion cuantica (T2-E2)

+ DEZ2. Actores claves (E2.1). Desafios del entorno

cuantico (E2.2)

La capacitacién en
el uso de
tecnologia

cuantica
aumentara su
aceptacién y uso

La integracion de
tecnologia
cuantica brindara
confianza y
proteccion a la
comunidad
universitaria

DT4. Una cultura cuantica fomenta la confianza y
proyeccion de la comunidad universitaria (T4 —D4)

* RCA4. El estudio del marco de gobernanza cuantica
fortalice al cultura organizacional (D4-E4)

DEA4. Debilidades en marcos de gobernanza (E4.1).
Superposicion de marcos de gobernanza (E4.2)

Fuente: Elaboracion propia (2025).

La conceptualizacién de la estructura de un construc-
to tedrico sobre gobernanza cudntica en la seguridad de
la informacién del contexto universitario venezolano se
abordd bajo las siguientes hipotesis:

 Hipodtesis 1: la filosofia de gestion se asociara con
una mayor inversién en tecnologia cuéntica.

» Hipotesis 2: la capacitacion en el uso de tecnologia
cuantica aumentara su aceptacion y uso.

» Hipotesis 3: la resistencia al cambio puede obstacu-
lizar la implementacién de tecnologias cuanticas.

 Hipotesis 4:laintegraciéon de tecnologia cuantica brin-
dard confianza y proteccién a la comunidad universitaria.

En funcién del objeto de estudio y tomando como re-
ferencia el contexto de las universidades y la comunidad
académica, la investigacion se orientd en la Hipétesis 4; en
donde, se asocia un constructo tedérico sobre gobernanza
cuantica para la seguridad de la informacién como factor
crucial para asegurar la confidencialidad, integridad y dis-
ponibilidad de los activos tangibles e intangibles bajo las
siguientes premisas:

» Proteccién de datos personales: para asegurar que
los datos de los estudiantes, docentes, investigadores,

personal administrativo estén protegidos mediante politi-
cas robustas de privacidad y seguridad de la informacion.

» Ciberseguridad: para implementar sistemas y pro-
tocolos de ciberseguridad que prevengan y respondan a
amenazas y ataques cibernéticos, protegiendo tanto la in-
fraestructura tecnolégica como la informacién almacenada.

» Formacién y concienciacién: para proveer la forma-
cién continua a estudiantes, docentes, investigadores y
personal administrativo sobre buenas practicas de seguri-
dad cuantica y manejo seguro de la informacion.

« Politicas de uso de tecnologia cuantica: para esta-
blecer politicas claras sobre el uso de dispositivos y redes
en la universidad, garantizando que se utilicen de manera
segura y responsable.

« Infraestructura segura: para asegurar que la infraes-
tructura tecnoldgica, incluyendo servidores y redes, sea
robusta y esté constantemente actualizada para enfrentar
nuevas amenazas.

o Cumplimiento normativo: para generar un marco de
gobernanza cuantica que supervise y gestione la seguri-
dad de la informacién, asegurando que se cumplan con
todas las normativas legales y estandares internacionales.
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A continuacién, se detalla la malla tedrica relacional
bajo la hipdtesis 4 formulada, definida como: la integra-
cién de tecnologia cuantica brindara confianza y protec-
ciéon a la comunidad universitaria.

Figura N° 5. Malla tedrica relacional

Campo Observacional

Conceptos derivados

Definicion tedrica

Conceptos Empiricos

Reglas de correspondencia

Definicion tedrica

pc
p

Fuente: Elaboracion propia (2025).

La seguridad cuantica en el contexto universitario ve-
nezolano representa un enfoque estratégico para garan-
tizar la proteccion de datos y la confianza institucional. Al
integrar tecnologias cuanticas, como la criptografia pos-
cuantica, las instituciones universitarias pueden blindar la
confidencialidad, integridad y disponibilidad de la infor-
macion. Esto es particularmente relevante en el manejo
de expedientes académicos, investigaciones cientificas y
datos administrativos, donde los riesgos asociados a tec-
nologias emergentes estan en constante evolucion. De
esta manera, se genera un entorno seguro en el que la co-
munidad universitaria se sienten respaldada.

Ademas, la aplicacidon de sistemas cuanticos no solo
se limita a la proteccién de datos, sino que también ofrece
oportunidades para optimizar procesos administrativos y
académicos. La capacidad de analizar grandes volimenes
de informacion de forma segura y eficiente permite me-
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jorar la toma de decisiones, facilitando asi la implementa-
cion de estrategias institucionales mas dindmicas y adap-
tativas. Esto fomenta un entorno universitario resiliente,
donde los participantes pueden centrarse en sus activida-
des sin preocupaciones por la seguridad de la infraestruc-
tura tecnoldgica.

El enfoque integral de la seguridad cuadntica conecta la
satisfaccion de los usuarios de la comunidad universitaria
con la resiliencia tecnolégica, asegurando que la innova-
cién y la seguridad estén alineadas con los objetivos estra-
tégicos de las instituciones. A través de un marco robusto
de gobernanza cuantica, las organizaciones universitarias
pueden posicionarse como lideres en la transformacion
digital, respondiendo eficazmente a los desafios de un en-
torno cada vez mas interconectado y complejo. Este cons-
tructo tedrico no solo refuerza la proteccion de datos, sino
que también impulsa la excelencia operativa y académica.



Gobernanza cuantica para la seguridad de la informacion
en el contexto universitario venezolano

Resultados

La metodologia de Bagozzi y Phillips permitié identi-
ficar varios elementos del constructo tedrico que inciden
directamente sobre el objeto de estudio, los cuales se
encuentran definidos por las siguientes variables con su
descripciéon asociada:

» Constructo tedrico sobre gobernanza cuantica (va-
riable independiente):

« Estructura organizacional: la estructura organiza-
cional debe incluir roles y responsabilidades claramente
definidos para la gestién de la seguridad de la informa-
cién cudntica para facilitar la coordinaciéon y comunica-
cién entre diferentes niveles.

« Politicas y procedimientos: las politicas y proce-
dimientos deben ser claros y comprensibles y deben inte-
grarse con las tecnologias cuanticas disponibles para ser
efectivamente implementados. En un entorno de recur-
sos limitados, como el venezolano, las politicas deben ser
pragmaticas y enfocarse en las dreas de mayor riesgo. Es
crucial, que estas politicas sean comunicadas y aplicadas
consistentemente en toda la universidad.

« Gestion de riesgos: la gestion de riesgos cuan-
ticos requiere la identificacion, evaluacion y mitigacion
de riesgos tecnoldgicos. En un entorno incierto, como el
de las universidades venezolanas, esta gestidon debe ser
proactiva y flexible, adaptandose rapidamente a nuevas
amenazas; por lo tanto, deben abordarse los riesgos des-
de diferentes angulos y proponer soluciones innovadoras.

» Concientizacion y capacitacion: la concientiza-
cién y capacitacién en seguridad de la informacion cuan-
tica son fundamentales para crear una cultura organiza-
cional de seguridad. Tecnolégicamente, esto incluye el
uso de plataformas de e-learning y simulaciones de ata-
ques para entrenar al personal de forma continua.

» Capacidades institucionales (variable mediadora):

« Conocimientos: el nivel de conocimientos en
seguridad de la informacién cuantica depende de la ca-
pacitacion y la actualizacién continua del personal. En
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el entorno venezolano, esto puede implicar alianzas con
instituciones internacionales para acceder a materiales y
certificaciones de las ultimas tendencias en seguridad.

» Recursos: la disponibilidad de recursos financie-
ros y tecnoldgicos es crucial para la implementacion de
medidas de seguridad cuanticas. Tecnolégicamente, las
universidades deben invertir en infraestructura adecuada
poscuantica que mitigue el efecto de la supremacia cuan-
tica.

» Seguridad de la Informacién (variable dependiente):

« Confidencialidad: En el contexto tecnoldgico, la
confidencialidad implica el uso de herramientas de en-
criptacion y autenticacion para proteger los datos. En el
entorno universitario venezolano, donde la conectividad
y el acceso a tecnologia avanzada pueden ser limitados,
es crucial adaptar estas tecnologias a los recursos disponi-
bles con politicas estrictas.

« Integridad: tecnolégicamente, mantener la in-
tegridad de la informacién requiere sistemas robustos
de respaldo y recuperacién de datos. En un entorno con
desafios econdmicos como el venezolano, es vital contar
con soluciones de bajo costo, pero efectivas, asegurando
que cualquier cambio en la informacién sea autorizado y
registrado.

» Disponibilidad: la disponibilidad de la infor-
macién depende de la infraestructura tecnoldgica y su
mantenimiento. En el entorno venezolano, donde las in-
terrupciones de energia y conectividad son comunes, las
universidades deben tener planes de contingencia y solu-
ciones alternativas para asegurar el acceso continuo a la
informacion.

Conclusion

El constructo tedrico sobre gobernanza cudntica pro-
puesto, integra diversos constructos tedricos y filoséficos,
ofreciendo una vision holistica y adaptable para la gestion
de la seguridad de la informacién en entornos universita-
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rios. El falsacionismo popperiano resulta crucial para defi-
nir que la seguridad de la informacién cuantica no es un
estado estatico, sino un proceso continuo de aprendizaje y
adaptacion. Por lo tanto, las politicas y procedimientos de-
ben ser sometidos a pruebas constantes, revisados y actua-
lizados en respuesta a las nuevas amenazas y vulnerabili-
dades inducida por la supremacia cuantica. De igual forma
la ética kantiana induce que los elementos inherentes a la
seguridad de la informacion cuantica deben ir de la mano
con el respeto a los derechos y la privacidad de los usuarios
de la comunidad universitaria.

En el mismo orden de ideas, la complejidad de Prigo-
gine define que las universidades son sistemas complejos
y dindmicos, donde los riesgos cuanticos emergen de in-
teracciones no lineales. Lo que requiere una conceptuali-
zacion de la gestion de riesgos flexible y adaptable para
responder a eventos imprevistos y a la constante evolucién
del entorno tecnoldgico.

Asimismo, la gobernanza cuantica debe reconocer su
centralidad y garantizar su integridad, disponibilidad y
confidencialidad. En vista de ello, la ontologia de la infor-
macién de Floridi determina la informacién como un activo
estratégico de gran valor; en el cual el consenso Haberma-
siano establece que las politicas de seguridad deben ser
construidas a través de procesos de didlogo y consenso,
involucrando a todos los actores de la comunidad univer-
sitaria para fortalecer la legitimidad y la efectividad de las
medidas implementadas.

Al integrar estos elementos, el constructo propuesto
ofrece una base solida para la generacién de un entorno
seguro y confiable en el contexto universitario. Este enfo-
que integral y evolutivo permite a las instituciones edu-
cativas proteger sus activos informéticos, garantizar la
privacidad de los datos y fomentar la confianza de la co-
munidad universitaria.

Recomendaciones

Es importante sefalar que los aspectos abordados
en este estudio poseen una alta aplicabilidad en diversos
sectores, tanto gubernamentales como privados. Los ele-
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mentos del constructo tedrico sobre gobernanza cuantica
propuesto trascienden el ambito universitario, ofreciendo
un enfoque integral y flexible para gestionar la seguridad
de la informacion en diferentes contextos organizativos,
especialmente frente a los desafios y amenazas derivados
del impacto de la supremacia cuantica. En vista de ello, se
recomiendan las siguientes consideraciones:

« Fortalecer la estructura organizacional: es fundamen-
tal definir roles y responsabilidades claros, como la desig-
nacion de un CISO (Chief Information Security Officer) y co-
mités de seguridad que implementen protocolos cuanticos
de proteccién para asegurar una gestion de riesgos mas ro-
busta y eficiente ante amenazas de la supremacia cuantica.

 Actualizar politicas y procedimientos: las normativas
deben ser dindmicas y ajustadas a los avances de la com-
putacién cudntica para gestionar incidentes que afectan
la confidencialidad, la integridad y la disponibilidad de la
infraestructura tecnoldgica y los servicios implementados.

« Invertir en infraestructura tecnolégica: la implemen-
taciéon de tecnologias avanzadas como firewalls cuanticos,
sistemas de deteccidn de intrusiones poscuanticos y solu-
ciones de encriptacién cudntica es esencial para proteger la
informacion frente a la supremacia cuantica.

» Promover la concientizacién y capacitacion: la forma-
cién continua en seguridad cudantica es crucial para que to-
dos los miembros de la organizacién comprendan las ame-
nazas y adopten buenas practicas de proteccién acordes a
la supremacia cuantica.

 Realizar auditorias regulares: es importante llevar a
cabo auditorias internas y externas periddicas para evaluar
el estado de la seguridad de la informacién y asegurar el
cumplimiento continuo de las normativas. Esto garantizara
que los sistemas de proteccién sean resilientes ante ata-
ques derivados de la computacién cuantica.
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